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Сокращения, основные понятия и термины в целях настоящего Положения:
Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
Веб-сайт – совокупность графических и информационных материалов, а также программ для ЭВМ и баз данных, обеспечивающих их доступность в сети Интернет по сетевому адресу: https://shishka-hotel.com/, а также на странице Оператора https://vk.com/shishkahotel?from=groups
Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

Информация - сведения (сообщения, данные) независимо от формы их представления;
Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
Обработчик персональных данных — любое лицо (за исключением оператора), которое на основании договора с оператором осуществляет обработку персональных данных по поручению оператора, действуя от имени и (или) в интересах оператора при обработке персональных данных. Оператор несет ответственность перед субъектом персональных данных за действия или бездействия обработчика;
Оператор - ООО Парк-отель «Шишка» ИНН 5401275523, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных);
Персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Законом о персональных данных (далее - персональные данные, разрешенные для распространения);
Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
Субъект персональных данных — физическое лицо, которое прямо или косвенно определено, или определяемо с помощью персональных данных (работники, бывшие работники, клиенты, контрагенты представители контрагентов, посетители сайта);

Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;
Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
1. Общие положения
1.1. Цель разработки настоящего Положения – обеспечение защиты прав и свобод человека и гражданина, при обработке его персональных данных, в том числе права на неприкосновенность частной жизни, личную и семейную тайну, а также установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.
1.2. Положение разработано в соответствии с действующим законодательством Российской Федерации.
1.3 Положение устанавливает для каждой цели обработки персональных данных: категории субъектов, персональные данные которых обрабатываются, категории и перечень обрабатываемых персональных данных по каждой категории субъектов; способы и сроки обработки и хранения персональных данных, порядок уничтожения персональных данных.
1.4. Положение определяет также необходимый минимальный объем мер, соблюдение которых позволяет предотвратить утечку сведений, относящихся к персональным данным, предотвращать и устранять иные нарушения законодательства о персональных данных, устранять последствия таких нарушений. При необходимости Оператором могут вводиться дополнительные меры, направленные на усиление защиты персональных данных.
2. Цели обработки персональных данных
2.1. Обработка Оператором персональных данных осуществляется в следующих целях:

1) ведение кадрового и бухгалтерского учета;

2) обеспечение соблюдения трудового законодательства Российской Федерации;

3) обеспечение соблюдения налогового и пенсионного законодательства Российской Федерации;

4) подбор персонала на вакантные должности и формирование кадрового резерва;
5) подготовка, заключение и исполнение гражданско-правовых договоров;

6) обеспечение соблюдения законодательства о миграционном учете;

7) продвижение товаров, работ, услуг Оператора на рынке, в том числе:

- предоставление доступа пользователям к сервисам, информации и (или) материалам, содержащимся на веб-сайте Оператора;
- предоставление пользователям возможности выбора и бронирования на веб-сайте Оператора домов;
- направление пользователям веб-сайта Оператора с их согласия информационных и рекламных материалов, персональных предложений, сервисных сообщений;

- улучшение качества сайта и его содержания.

2.2. Оператором не обрабатываются персональные данные, не совместимые с целями, предусмотренными настоящим разделом.
3. Категории субъектов и перечень обрабатываемых персональных данных
3.1. Цель «ведение кадрового и бухгалтерского учета» достигается при помощи обработки следующих категорий и субъектов персональных данных:

3.1.1. Работники Оператора, бывшие работники Оператора:

фамилия, имя, отчество (последнее - при наличии);
пол;
дата, месяц и год рождения;

гражданство;

данные документа, удостоверяющего личность;
адрес места жительства;

адрес регистрации;

ИНН;

страховой номер индивидуального лицевого счета, принятый в соответствии с законодательством Российской Федерации об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования;

сведения об образовании, специальности, профессии, квалификации;

сведения о трудовой деятельности (в том числе сведения о занимаемой должности, стаже работы, сведения, содержащиеся в трудовом договоре со всеми приложениями к нему, договоре о полной материальной ответственности, в приказах всех видов, личной карточке по форме Т-2, заявлениях, письменных объяснениях, служебных и докладных записках работника);

сведения о доходах;
данные свидетельства о рождении детей;
сведения об удержании алиментов;

сведения о воинском учете, отношение к воинской обязанности;

номер телефона;
адрес электронной почты;
фотоизображение;

реквизиты лицевого счета, банковской карты.
3.1.2. Члены семьи (близкие родственники, супруги) работников и бывших работников Оператора:

фамилия, имя, отчество;

пол;

степень родства;

дата, месяц, год рождения (для детей);
данные свидетельства о рождении детей.

3.2. Цель «обеспечение соблюдения трудового законодательства Российской Федерации» достигается при помощи обработки следующих категорий и субъектов персональных данных:

3.2.1. Работники Оператора, бывшие работники Оператора:

фамилия, имя, отчество (последнее - при наличии);
пол;
дата, месяц и год рождения;

гражданство;

данные документа, удостоверяющего личность;
адрес места жительства;

адрес регистрации;

ИНН;

страховой номер индивидуального лицевого счета, принятый в соответствии с законодательством Российской Федерации об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования;

сведения об образовании, специальности, профессии, квалификации;

сведения о трудовой деятельности (в том числе сведения о занимаемой должности, стаже работы, сведения, содержащиеся в трудовом договоре со всеми приложениями к нему, договоре о полной материальной ответственности, в приказах всех видов, личной карточке по форме Т-2, заявлениях, письменных объяснениях, служебных и докладных записках работника);

сведения о доходах;
данные свидетельства о рождении детей;
сведения об удержании алиментов;

сведения о воинском учете, отношение к воинской обязанности;

номер телефона;
адрес электронной почты;
фотоизображение, видеоизображение;

реквизиты лицевого счета, банковской карты.
3.2.2. Члены семьи (близкие родственники, супруги) работников и бывших работников Оператора:

фамилия, имя, отчество;

пол;

степень родства;

дата, месяц, год рождения (для детей);
данные свидетельства о рождении детей.

3.3. Цель «подбор персонала (соискателей) на вакантные должности Оператора и формирование кадрового резерва» достигается при помощи обработки следующих категорий и субъектов персональных данных:

3.3.1. Кандидаты на вакантные должности (соискатели):

фамилия, имя, отчество (последнее - при наличии);

пол;

дата, месяц и год рождения;

гражданство;

адрес места жительства;

сведения об образовании, специальности, профессии, квалификации;

сведения о трудовой деятельности (стаж работы, данные о трудовой занятости на текущее время);
отношение к воинской обязанности, сведения о воинском учете;
номер телефона;

адрес электронной почты;

фотоизображение.
3.4. Цель «обеспечение соблюдения налогового и пенсионного законодательства Российской Федерации» достигается при помощи обработки следующих категорий и субъектов персональных данных:

3.4.1. Работники Оператора, бывшие работники Оператора:

фамилия, имя, отчество (последнее - при наличии);

пол;

дата, месяц и год рождения;

гражданство;

данные документа, удостоверяющего личность;

адрес регистрации по месту жительства;

ИНН;

страховой номер индивидуального лицевого счета, принятый в соответствии с законодательством Российской Федерации об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования;

сведения о трудовой деятельности;

сведения о доходах;

сведения о наличии детей, данные свидетельства о рождении детей.

3.4.2. члены семьи (близкие родственники, супруги) работников и бывших работников Оператора:

фамилия, имя, отчество (последнее - при наличии);

пол;

степень родства;

дата рождения;

данные свидетельства о рождении детей.

3.5. Цель «подготовка, заключение и исполнение гражданско-правовых договоров» достигается при помощи обработки следующих категорий и субъектов персональных данных:

3.5.1. клиенты, контрагенты и представители контрагентов Оператора:

фамилия, имя, отчество (последнее - при наличии);

пол;
дата, месяц и год рождения;

место рождения;
гражданство;

данные документа, удостоверяющего личность;
ИНН;
страховой номер индивидуального лицевого счета (при наличии), принятый в соответствии с законодательством Российской Федерации об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования;

адрес регистрации;
должность;
контактные данные (телефон, адрес электронной почты);

реквизиты расчетного счета, лицевого счета, номер банковской карты;

фотоизображение.

3.6. Цель «обеспечение соблюдения законодательства о миграционном учете» достигается при помощи обработки следующих категорий и субъектов персональных данных:

3.6.1. клиенты Оператора:

фамилия, имя, отчество (последнее – при наличии);

дата, месяц и год рождения;

пол;

данные документа, удостоверяющего личность;
адрес места жительства;

адрес электронной почты;

номер телефона.

3.7. Цель «продвижение товаров, работ, услуг Оператора на рынке (в том числе предоставление доступа к сервисам, информации и (или материалам), содержащимся на веб-сайте Оператора; улучшение качества и содержания веб-сайта; предоставление пользователям возможности выбора и бронирования домов посредством веб-сайта; направление пользователям персональных, рекламных и сервисных сообщений)» достигается при помощи обработки следующих категорий и субъектов персональных данных:

3.7.1. посетители сайта, клиенты:

фамилия, имя, отчество;
гражданство;
контактные данные (телефон, адрес электронной почты);

обезличенные данные, собираемые с помощью cookies, счетчиков посещений, статистического сервиса «Яндекс Метрика»).

4. Способы обработки персональных данных
4.1. Деятельность обработке персональных данных осуществляют Оператор в лице своих работников, допущенных к обработке персональных данных.
4.2. В рамках обработки персональных данных Оператор совершает следующие действия с персональными данными:
сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
4.3. Оператор осуществляет обработку персональных данных для каждой цели их обработки следующими способами:

1) обработка персональных данных с использованием средств автоматизации, с передачей полученной информации по информационно-телекоммуникационным сетям или без таковой;

2) обработка персональных данных без использования средств автоматизации в виде документов на бумажных носителях, файлов, реестров, баз данных на электронных носителях информации;

3) смешанная обработка персональных данных.

4.4. Сбор, запись, накопление и уточнение (обновление, изменение) персональных данных субъектов персональных данных осуществляется Оператором путем:

1) получения персональных данных в устной форме (при обращении субъекта персональных данных по телефону);
2) получения оригиналов необходимых документов;

3) копирования оригиналов документов;

4) получения персональных данных в письменной форме и в форме копий документов по электронным каналам связи;

5) внесения сведений в учетные формы на бумажных и электронных носителях;

6) посредством реализации функционала сбора персональных данных на веб-сайте Оператора в сети «Интернет», в том числе с помощью метрических программ и файлов cookies (при этом cookies не используются для установления личности субъекта персональных данных);

7) формирования персональных данных в ходе кадровой работы;

8) путем получения персональных данных от иных лиц с соблюдением требований, установленных частями 3-4 статьи 18 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Закон о персональных данных).

4.5. Запись, систематизация, накопление и хранение персональных данных осуществляется Оператором путем:
1) внесения персональных данных в базы данных и информационные системы Оператора;
2) записи на электронные носители информации (сетевые диски и внешние диски);

3) формирование личных дел работников на бумажном носителе;

4) формирование договоров с контрагентами на бумажном носителе.
4.6. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети Интернет, Оператор обеспечивает запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в Законе о персональных данных.
4.7. Уточнение (обновление, изменение) персональных данных может осуществляться следующими способами:

1) путем внесения изменений в данные, содержащиеся в учетных формах, реестрах на бумажных и электронных носителях, в базе данных, информационных системах;

2) путем получения, записи и хранения документа (копии документа), содержащего обновленные персональные данные.
В случае получения от субъекта персональных данных или его представителя сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Оператор вносит необходимые изменения срок, не превышающий 7 рабочих дней со дня получения соответствующих сведений, и уведомляет субъекта персональных данных о внесенных изменениях.

4.8. Работникам Оператора запрещается осуществлять сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ) персональных данных, не предусмотренных разделом 3 настоящего Положения.
В случае направления Оператору субъектом персональных данных по собственной инициативе своих персональных данных, не предусмотренных разделом 3 настоящего Положения, указанные персональные данные подлежат уничтожению не позднее 7 рабочих дней с даты их получения. 
4.9. Все персональные данные Оператор получает от субъектов персональных данных лично, либо от их представителей с надлежащим образом подтвержденными полномочиями. Субъект персональных данных принимает решение о предоставлении своих персональных данных и дает согласие на их обработку (если необходимость такого согласия предусмотрена действующим законодательством) своей волей и в своем интересе.

При необходимости получения персональных данных от иных лиц, должны соблюдаться требования, установленные пунктом 3 ст. 86 Трудового кодекса Российской Федерации, частями 3-4 статьи 18 Закона о персональных данных.
4.10. Оператор вправе обрабатывать персональные данные в соответствии с действующим законодательством Российской Федерации:
4.10.1. без согласия субъекта персональных данных в случаях, если:

1) обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;

2) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

3) обработка персональных данных осуществляется в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, пенсионным законодательством Российской Федерации;

4) обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;
4.10.2. с письменного согласия субъекта персональных данных в случаях:
1) если возможность обработки персональных данных без согласия субъекта персональных данных не предусмотрена действующим законодательством;

2) при передаче персональных данных иным лицам (если право или обязанность такой передачи не возложена на Оператора действующим законодательством);

3) при принятии решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, на основании исключительно автоматизированной обработки персональных данных;

4) при распространении персональных данных;

5) при обработке биометрических персональных данных (фотографии, используемой для идентификации личности субъекта персональных данных), в соответствии со статьей 11 Закона о персональных данных;
6) при обработке персональных данных в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи.
4.11. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна выполняться в соответствии с требованиями «Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденного постановлением Правительства Российской Федерации от 15.09.2008 № 687:

1) персональные данные при такой их обработке должны обособляться от иной информации, в частности, путем фиксации их на отдельных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков);
2) при фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель;

3) при несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию;

4) уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

5. Передача персональных данных.
Трансграничная передача персональных данных

5.1. Передача персональных данных (доступ, предоставление, распространение) осуществляется с письменного согласия субъекта персональных данных на такую передачу, если иное не установлено действующим законодательством.

5.2. Оператор передает персональные данные иным лицам в следующих случаях:

1) право или обязанность Оператора по передаче персональных данных иным лицам установлена законодательством;

2) при наличии согласия субъекта персональных данных на обработку его персональных данных, разрешенных для распространения;

3) от субъекта персональных данных получено согласие на передачу персональных данных иному лицу (обработчику персональных данных), в том числе:

для заключения и исполнения гражданско-правового договора о предоставлении услуг средства размещения– Общество с ограниченной ответственностью Парк-отель «Шишка» ИНН 5401275523 местонахождение: 630010, Новосибирская область, г. Новосибирск, пер. Воронежский, 16/1.
5.3. Оператор с согласия субъекта персональных данных вправе поручить обработку персональных данных другому лицу (обработчику персональных данных), если иное не предусмотрено законодательством, на основании заключаемого с этим лицом договора.
Лицо, осуществляющее обработку персональных данных по поручению Оператора, обязано соблюдать принципы и правила обработки персональных данных, установленные действующим законодательством и локальными нормативными актами Оператора, включая настоящее Положение, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на защиту персональных данных.
В поручении на обработку персональных данных должны быть указаны:

- перечень персональных данных;

- перечень действий (операций) с персональными данными, которые могут совершаться обработчиком персональных данных;

- цели обработки персональных данных;

- обязанность обработчика персональных данных соблюдать конфиденциальность персональных данных, требования, предусмотренные частью 5 статьи 18 и статьей 18.1 Закона о персональных данных;
- обязанность обработчика персональных данных по запросу Оператора в течение срока действия поручения, в том числе до обработки персональных данных, предоставлять документы и иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения поручения требований, установленных статьей 6 Закона о персональных данных;
- обязанность обработчика персональных данных обеспечивать безопасность персональных данных при их обработке;

- требования к защите обрабатываемых персональных данных в соответствии со Закона о персональных данных;

- требование об уведомлении Оператора о случаях неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных.
Ответственность перед субъектом персональных данных за действия обработчика персональных данных несет Оператор. Обработчик персональных данных несет ответственность перед Оператором.

5.4. Распространение персональных данных путем размещения их на веб-сайте осуществляется Оператором с соблюдением следующих условий:
1) распространение персональных данных может осуществляться Оператором только при наличии согласия субъекта персональных данных на обработку персональных данных, разрешенных для распространения, оформленного в соответствии с требованиями, утвержденными Приказом Роскомнадзора от 24.02.2021 №18;

2) согласие субъекта персональных данных на обработку персональных данных, разрешенных для распространения, оформляется отдельно от других согласий на обработку его персональных данных;

3) согласие на обработку персональных данных (включающее в том числе перечень персональных данных, сведения о наличии/отсутствии запретов и условий на обработку неограниченным кругом лиц персональных данных, разрешенных для распространения), субъект персональных данных предоставляет Оператору непосредственно;

4) молчание или бездействие субъекта персональных данных ни при каких обстоятельствах не может считаться согласием на обработку персональных данных, разрешенных субъектом персональных данных для распространения;

5) Оператор обязан в срок не позднее трех рабочих дней с момента получения согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, обязан опубликовать информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных данных, разрешенных субъектом персональных данных для распространения;

6) передача (распространение, предоставление, доступ) персональных данных, разрешенных субъектом персональных данных для распространения, прекращается в любое время по требованию субъекта персональных данных.
Данное требование должно включать в себя:

- фамилию, имя, отчество (последнее - при наличии);

- контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) субъекта персональных данных;

- перечень персональных данных, обработка которых подлежит прекращению. Указанные в данном требовании персональные данные могут обрабатываться только Оператором, которому оно направлено.

Согласие на обработку персональных данных, разрешенных для распространения, прекращает свое действие с момента поступления Оператору соответствующего требования субъекта персональных данных.
5.5. Трансграничная передача персональных данных на территорию иностранных государств осуществляется Оператором с соблюдением требований статьи 12 Закона о персональных данных.
Оператор до начала осуществления деятельности по трансграничной передаче персональных данных уведомляет уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять трансграничную передачу персональных данных.

Перед осуществлением передачи Оператор оценивает соблюдение конфиденциальности персональных данных и обеспечение безопасности персональных данных при их обработке органами власти иностранных государств, иностранными физическими лицами, иностранными юридическими лицами, которым планируется трансграничная передача персональных данных.
6. Сроки обработки и хранение персональных данных
6.1. Срок обработки персональных данных определяется достижением целей, для которых были собраны персональные данные, если иной срок не предусмотрен договором или действующим законодательством.

6.2. Оператор осуществляет хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требует каждая цель обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором.

6.3. Персональные данные на бумажных носителях сохраняются Оператором в течение сроков хранения документов, для которых эти сроки предусмотрены законодательством: Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете», Федеральный закон от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации», Перечень типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения (утв. Приказом Росархива от 20.12.2019 №236).

Срок хранения персональных данных, обрабатываемых в информационных системах персональных данных, а также полученных Оператором с использованием сети «Интернет», соответствует сроку хранения персональных данных на бумажных носителях.

6.4. Субъект персональных данных может в любой момент отозвать свое согласие на обработку персональных данных, направив Оператору уведомление посредством электронной почты на адрес электронной почты Оператора call-centre@sibvaleo.com с пометкой «Отзыв согласия на обработку персональных данных».

6.5. Оператор обязан прекратить обработку персональных данных в следующих случаях:

- достигнута цель обработки персональных данных;

- истек срок действия или отозвано согласие субъекта персональных данных на обработку персональных данных, когда по Закону о персональных данных обработка этих данных допускается только с согласия;
- выявлен факт неправомерной обработки персональных данных.
6.6. При обращении субъекта персональных данных к Оператору с требованием о прекращении обработки персональных данных в срок, не превышающий 10 рабочих дней с даты получения Оператором соответствующего требования, обработка персональных данных прекращается, за исключением случаев, предусмотренных Законом о персональных данных. Указанный срок может быть продлен, но не более чем на пять рабочих дней. Для этого Оператору необходимо направить субъекту персональных данных мотивированное уведомление с указанием причин продления срока.
6.7. Хранение материальных носителей персональных данных осуществляется в специально оборудованных шкафах и сейфах.
Места хранения материальных носителей персональных данных определяются приказом Оператора.
7. Уничтожение персональных данных

7.1 Персональные данные подлежат уничтожению в следующих случаях:

1) при достижении цели обработки персональных данных либо утрате необходимости в достижении цели обработки персональных данных, если иное не предусмотрено Законом о персональных данных;

2) при изменении, признании утратившими силу нормативных правовых актов, устанавливающих правовые основания обработки персональных данных;

3) при отзыве субъектом персональных данных или истечении срока действия согласия на обработку персональных данных, если иное не предусмотрено Законом о персональных данных;

4) при выявлении факта незаконного получения и (или) неправомерной обработки персональных данных;

5) при истечении сроков хранения документов и иных материальных носителей, содержащих персональные данные.

7.2. Уничтожение персональных данных осуществляется в срок не позднее 30 дней с даты возникновения оснований для их уничтожения, если более короткий срок не установлен Законом о персональных данных.

Уничтожение персональных данных осуществляется в срок, не превышающий 7 рабочих дней, в случае представления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки.
Уничтожение персональных данных осуществляется в срок, не превышающий 10 рабочих дней, в случае выявления неправомерной обработки персональных данных и невозможности обеспечить их правомерную обработку.
Решение о неправомерности обработки персональных данных и необходимости уничтожения персональных данных принимает ответственный за организацию обработки персональных данных, который доводит соответствующую информацию до руководителя Оператора.
Оператор обязан уведомить субъекта персональных данных или его представителя об уничтожении персональных данных, а в случае, указанном в абзаце втором настоящего пункта, - также принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.
7.3. Для уничтожения персональных данных Оператор создает комиссию в составе:

- ответственного за организацию обработки персональных данных;

- руководителя и работников и структурного подразделения, обрабатывавшего персональные данные субъекта и установившего необходимость уничтожения таких персональных данных.

При уничтожении персональных данных, содержащихся в базе данных и (или) информационных системах Оператора, в состав комиссии включаются лица, ответственные за техническое обслуживание указанных баз данных и (или) информационных систем.

7.4. Способ уничтожения материальных носителей персональных данных определяется комиссией. Допускается применение следующих способов:

- сжигание;

- шредирование (измельчение);

- передача на специализированные полигоны (свалки);

- химическая обработка.
Уничтожение персональных данных на электронных носителях производится путем механического нарушения их целостности, не позволяющего произвести считывание и восстановление персональных данных, или удаления с электронных носителей методами и средствами гарантированного удаления остаточной информации.
Уничтожение полей баз данных и информационных систем Оператора, содержащих персональные данные, осуществляется путем:
- затирания информации на носителях информации и резервных копиях;

- удаления полей.

Уничтожение архивов электронных документов и протоколов электронного взаимодействия может не производиться, если ведение и сохранность их в течение определенного срока предусмотрены соответствующими нормативными актами или договорами.

7.5. При отсутствии технической возможности осуществить уничтожение персональных данных, содержащихся в базах данных и (или) информационных системах, допускается проведение обезличивания путем перезаписи полей баз данных. Перезапись должна быть осуществлена таким образом, чтобы дальнейшая идентификация субъекта персональных данных была невозможна.

7.6. Об уничтожении персональных данных составляется акт, подписываемый председателем и членами комиссии, проводившей уничтожение материальных носителей персональных данных.
Акт об уничтожении персональных данных должен содержать:

а) наименование и адрес Оператора;

б) наименование и адрес обработчика персональных данных (если обработка уничтоженных персональных данных была поручена иному лицу);

в) фамилию, имя, отчество (при наличии) субъекта (субъектов), чьи персональные данные были уничтожены;

г) фамилию, имя, отчество (при наличии), должность лиц (лица), уничтоживших персональные данные, а также их (его) подпись;

д) перечень категорий уничтоженных персональных данных субъекта (субъектов) персональных данных;

е) наименование уничтоженного материального носителя, содержащего персональные данные, с указанием количества листов в отношении каждого материального носителя (в случае обработки персональных данных без использования средств автоматизации);

ж) наименование информационной системы персональных данных, из которой были уничтожены персональные данные субъекта (субъектов) персональных данных (в случае обработки персональных данных с использованием средств автоматизации);

з) способ уничтожения персональных данных;

и) причину уничтожения персональных данных;

к) дату уничтожения персональных данных субъекта (субъектов) персональных данных.

Акт об уничтожении персональных данных в электронной форме, подписанный в соответствии с законодательством Российской Федерации, признается электронным документом, равнозначным акту об уничтожении персональных данных на бумажном носителе, подписанному собственноручной подписью лиц, его подписавших.

7.7. В случае если обработка персональных данных осуществляется оператором с использованием средств автоматизации, к акту об уничтожении персональных данных должна прилагаться выгрузка из журнала регистрации событий в информационной системе персональных данных (далее - выгрузка из журнала).

Выгрузка из журнала должна содержать:

а) фамилию, имя, отчество (при наличии) субъекта (субъектов), чьи персональные данные были уничтожены;

б) перечень категорий уничтоженных персональных данных субъекта (субъектов) персональных данных;

в) наименование информационной системы персональных данных, из которой были уничтожены персональные данные субъекта (субъектов) персональных данных;

г) причину уничтожения персональных данных;

д) дату уничтожения персональных данных субъекта (субъектов) персональных данных.

В случае если выгрузка из журнала не позволяет указать отдельные сведения, недостающие сведения вносятся в акт об уничтожении персональных данных.

7.8. В случае если обработка персональных данных осуществляется Оператором одновременно с использованием средств автоматизации и без использования средств автоматизации, документами, подтверждающими уничтожение персональных данных, являются акт об уничтожении персональных данных и выгрузка из журнала.

7.9. Акт об уничтожении персональных данных и выгрузка из журнала подлежат хранению в течение 3 лет с момента уничтожения персональных данных.

7.10. При необходимости уничтожения большого количества материальных носителей или применения специальных способов уничтожения допускается привлечение специализированных организаций.
При этом Оператор должен присутствовать при уничтожении материальных носителей персональных данных и получить один экземпляр акта об уничтожении. К акту уничтожения материальных носителей персональных данных необходимо приложить накладную на передачу материальных носителей персональных данных, подлежащих уничтожению, в специализированную организацию.

7.11. Контроль выполнения процедур уничтожения персональных данных осуществляет ответственный за организацию обработки персональных данных.

8. Защита персональных данных.

Предотвращение и выявление нарушений прав субъектов персональных данных, требований законодательства и настоящего Положения
8.1. Оператор при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных:

1) назначение ответственного за организацию обработки персональных данных. Полномочия и обязанности ответственного за организацию работы с персональными данными определяются инструкцией, утверждаемой Оператором;
2) установление правил доступа к персональным данным, обрабатываемым как с использованием средств автоматизации, так и без использования таких средств;

3) установление правил доступа в помещения, в которых обрабатываются персональные данные;

4) разработка локальных нормативных актов Оператора по вопросам обработки и защиты персональных данных;

5) ознакомление работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, Политикой Оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и обучение указанных работников;
6) оценка вреда в соответствии с требованиями, который может быть причинен субъектам персональных данных в случае нарушения Закона о персональных данных;

7) осуществление внутреннего контроля соответствия обработки персональных данных Закону о персональных данных, иным нормативным правовым актам, требованиям к защите персональных данных, политике Оператора в отношении обработки персональных данных, настоящему Положению и иным локальным актам Оператора;

8) поэкземплярный учет машинных носителей персональных данных;
9) выполнение Требований к защите персональных данных при их обработке в информационных системах персональных данных (утв. постановлением Правительства Российской Федерации от 01.11 2012 № 1119);

10) применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, предусмотренных:

- приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
- приказом ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

11) применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

12) определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

13) обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

14) применение для уничтожения персональных данных средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия, в составе которых реализована функция уничтожения информации;
15) выявление фактов несанкционированного доступа к персональным данным и принятие мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;

16) восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

17) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.

8.2. Персональные данные обрабатываются работниками Оператора в соответствии с исполняемыми ими функциями.
8.3. Доступ к персональным данным осуществляется только уполномоченными работниками Оператора в соответствии со списком должностей, утверждённым приказом Оператора.
Работники Оператора, допущенные к обработке персональных данных, имеют право получать только те категории персональных данных и тех субъектов, которые необходимы для выполнения функций конкретного лица в соответствии с его должностной инструкцией.
8.4. Работники Оператора, допущенные к работе с персональными данными, обязаны:

- знать законодательство Российской Федерации в области обработки и защиты персональных данных, локальные нормативные акты Оператора по вопросам обработки персональных данных;

- сохранять конфиденциальность персональных данных;

- обеспечивать сохранность закрепленных за ними материальных носителей персональных данных;

- контролировать срок обработки персональных данных, срок действия согласий на обработку персональных данных, при необходимости дальнейшей обработки - обеспечивать своевременное получение новых согласий на обработку персональных данных или прекращать обработку персональных данных;

- докладывать своему непосредственному руководителю обо всех фактах и попытках несанкционированного доступа к персональным данным и других нарушениях или угрозах нарушения требований законодательства о персональных данных и настоящего Положения.

8.5. От работников Оператора, допущенных к обработке персональных данных, отбирается письменное Обязательство о неразглашении персональных данных.
8.6. Хранение материальных носителей персональных данных (в том числе съемных машинных носителей) осуществляется в специально оборудованных шкафах и сейфах. Места хранения материальных носителей персональных данных определяются приказом Оператора.

8.7. Поэкземплярный учет машинных носителей персональных данных осуществляется путем ведения журнала учета носителей персональных данных с использованием регистрационных (заводских) номеров, а при их отсутствии – учетных номеров.

8.8. Оператор обеспечивает размещение и оборудование рабочих мест работников, допущенных к обработке персональных данных, а также мест хранения материальных носителей персональных данных с учетом следующих требований:
1) исключение возможности бесконтрольного проникновения в места хранения материальных носителей персональных данных (в том числе электронных) посторонних лиц:
- оснащение помещений входными дверьми с замками, обеспечение постоянного закрытия дверей помещений на замок и их открытия только для санкционированного прохода;

- установление правил доступа в помещения и перечня лиц, имеющих право доступа в помещения;
2) в случае утраты ключа от входной двери работник обязан немедленно поставить в известность руководителя;
3) размещение документов, оборудования и технических средств, предназначенных для обработки персональных данных в соответствии с требованиями техники безопасности, санитарными нормами, требованиями пожарной безопасности;
4) внутренняя планировка и расположение рабочих мест в помещениях должны обеспечивать сохранность доверенных работникам документов и сведений, содержащих персональные данные;
5) в помещения, где установлены средства защиты информации от утечки по техническим каналам, запрещается приносить и использовать сотовые телефоны и другую радиоаппаратуру.
8.9. С целью выявления возможных нарушений требований законодательства о персональных данных и настоящего Положения Оператором на регулярной основе проводятся мероприятия внутреннего контроля соответствия обработки персональных данных установленным требованиям.

8.10. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу Оператор осуществляет блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

В случае подтверждения факта неточности персональных данных Оператор на основании сведений, представленных субъектом персональных данных или его представителем, или иных необходимых документов уточняет персональные данные в течение семи рабочих дней со дня представления таких сведений и снимает блокирование персональных данных.

В случае выявления неправомерной обработки персональных данных при обращении (запросе) субъекта персональных данных или его представителя либо Роскомнадзора Оператор осуществляет блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения запроса.

8.11. При выявлении Оператором, Роскомнадзором или иным заинтересованным лицом факта неправомерной или случайной передачи (предоставления, распространения) персональных данных (доступа к персональным данным), повлекшей нарушение прав субъектов персональных данных, Оператор:

- в течение 24 часов - уведомляет Роскомнадзор о произошедшем инциденте, предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, предполагаемом вреде, нанесенном правам субъектов персональных данных, и принятых мерах по устранению последствий инцидента, а также предоставляет сведения о лице, уполномоченном Оператором на взаимодействие с Роскомнадзором по вопросам, связанным с инцидентом;

- в течение 72 часов - уведомляет Роскомнадзор о результатах внутреннего расследования выявленного инцидента и предоставляет сведения о лицах, действия которых стали его причиной (при наличии).
9. Ответственность за нарушение законодательства о персональных данных
9.1. Лица, виновные в нарушении требований законодательства о персональных данных и локальных нормативных актов Оператора по вопросам организации обработки и защиты персональных данных, привлекаются к материальной, административной, уголовной и гражданско-правовой ответственности на основании решения суда, а также к дисциплинарной ответственности в соответствии со статьями 192-194 Трудового кодекса Российской Федерации.
9.2. В рамках привлечения к дисциплинарной ответственности к виновным лицам могут быть применены следующие дисциплинарные взыскания:
- замечание;
- выговор;
- увольнение в соответствии с подп. «в» п. 6 ч. 1 ст. 81 ТК РФ 
За каждый дисциплинарный проступок может быть применено только одно дисциплинарное взыскание.
9.3. С приказом о применении к работнику дисциплинарного взыскания, с указанием оснований его применения, работник ознакамливается под роспись в течение трех дней со дня издания приказа.
9.4. Если в течение года со дня применения дисциплинарного взыскания работник не будет подвергнут новому дисциплинарному взысканию, то он считается не имеющим дисциплинарного взыскания. Оператор до истечения года со дня издания приказа о применении дисциплинарного взыскания, имеет право снять его с работника по собственной инициативе, по письменному заявлению работника или по ходатайству его непосредственного руководителя.
10. Порядок обработки обращений и запросов субъектов
10.1. При личном обращении в устной форме либо при получении письменного запроса субъекта персональных данных или его представителя на доступ к своим персональным данным Оператор руководствуется требованиями статей 14, 18 и 20 Закона о персональных данных.

10.2. Доступ субъекта персональных данных или его представителя к своим персональным данным Оператор предоставляет только под контролем ответственного за организацию обработки персональных данных Оператора.

10.3. Обращения и запросы субъектов персональных данных и их представителей фиксируются в журнале учета обращений субъектов персональных данных.

10.4. Ответственный за организацию обработки персональных данных принимает решение о предоставлении доступа субъекта к персональным данным.

10.5. В случае, если данных, предоставленных субъектом персональных данных, недостаточно для установления его личности, или предоставление персональных данных нарушает конституционные права и свободы других лиц, ответственный за организацию обработки персональных данных подготавливает мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Закона о персональных данных или иного нормативного правового акта, являющееся основанием для такого отказа, в срок, не превышающий 10 рабочих дней со дня обращения субъекта персональных данных или его представителя либо от даты получения запроса субъекта персональных данных или его представителя.

10.6. Для предоставления доступа субъекта персональных данных или его представителя к персональным данным субъекта ответственный за организацию обработки персональных данных привлекает работника (работников) структурного подразделения, обрабатывающего персональные данные субъекта, по согласованию с руководителем этого структурного подразделения.

10.7. Сведения о наличии персональных данных Оператор предоставляет субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.

10.8. В случае, если запрашиваемые субъектом персональных данных сведения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к Оператору или направить ему повторный запрос не ранее чем через тридцать дней после первоначального обращения, за исключением случаев, если:

1) более короткий срок установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;

2) по результатам рассмотрения первоначального обращения запрашиваемые сведения и (или) обрабатываемые персональные данные не были предоставлены субъекту персональных данных для ознакомления в полном объеме.

Оператор вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным настоящим пунктом. Такой отказ должен быть мотивированным.

10.9. Контроль предоставления сведений субъекту или его представителю осуществляет ответственный за организацию обработки персональных данных.

10.10. Сведения по запросу субъекта персональных данных должны быть предоставлены в течение десяти рабочих дней с момента обращения либо получения оператором запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

11. Порядок действий в случае запросов надзорных органов
В соответствии с частью 4 статьи 20 Закона о персональных данных Оператор сообщает в уполномоченный орган по защите прав субъектов персональных данных по его запросу информацию, необходимую для осуществления деятельности указанного органа, в течение 30 дней с даты получения такого запроса.

Сбор сведений для составления мотивированного ответа на запрос надзорных органов осуществляет ответственный за организацию обработки персональных данных, при необходимости с привлечением иных работников Оператора из соответствующих структурных подразделений.

В течение установленного законодательством срока ответственный за организацию обработки персональных данных подготавливает и направляет в уполномоченный орган мотивированный ответ и другие необходимые документы.
_________

ЛИСТ ОЗНАКОМЛЕНИЯ 

с Положением об обработке и защите персональных данных

ООО Парк-отель «Шишка»
	№
	ФИО работника
	Подпись
	Дата ознакомления

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



